Huoltovarmuus maassamme ja/sen
jatkuvuuden varmistaminen
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HUOLTOVARMUUDEN LAHTOKOHDAT




HUOLTOVARMUUDEN PERUSTAVOITE

Vaeston toimeentulon, maan talouselaman ja maanpuolustuksen
kannalta valttamattomat taloudelliset toiminnot ja teknisten
jarjestelmien toimivuus vakavissa hairioissa ja poikkeusoloissa.

Markkinat yleensa turvaavat huoltovarmuuden, mutta monilla
aloilla tarvitaan huoltovarmuusjarjestelyja.

Yhteiskunnan toiminnot

Huoltovarmuustoiminta

Markkinaperusteinen toiminta
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MIHIN VARAUDUTAAN?

Keskeisia uhkia ovat

* tieto- ja viestintajarjestelmien seka -verkkojen
hairiintyminen - kyberuhat

* energiansaannin keskeytyminen

* vaeston terveyden ja toimintakyvyn vakava
hairiintyminen

* luonnon- ja ymparistbonnettomuudet

Suomeen kohdistettavan sotilaallisen voimankayton
todennakodisyys on vahainen, mutta sita ei voida

sulkea pois.

HUOLTOVARMUUSKESKUS e
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Vakavin

ulkoinen uhka
on kriisitilanne, jossa
kyky tuottaa tai
hankkia ulkomailta
kriittisia tuotteitaja
palvelujaon
valiaikaisesti
vaikeutunut.
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HUOLTOVARMUUDEN TAVOITTEET JA
PAINOPISTEET




HUOLTOVARMUUSTAVOITTEIDEN KEHITYS

Epavarmuuden ja konfliktien maailma 2013

Globalisaatio ja verkostotalous 2008
Tuonti valiaikaisesti hdiriintynyt, normaaliolojen vakavat hairiot
Lahtokohtana kv. markkinat ja kansalliset toimenpiteet
Infrastruktuurin turvaaminen korostuu, kv. yhteistyo aktiivisempaa

Nine eleven 2002

12 kk kestava kriisi sisaltaen puolustustilan ja terrorismiuhan
Tuontimahdollisuudet valiaikaisesti vaikeutuneet
Painopisteena yhteiskunnan toimivuus, erit. tieto- ja viestintatekniikka

EU-olosuhteet 1995

12 kk kestava kriisi, johon voi sisaltya puolustustila
Kansallisia toimia taydentavat EU, IEA ja bilateraalijarjestelyt
Perushuollon priorisointi

Kylman sodan uhkakuvat 1988

Ulkomaankaupan sulkutila 1 vuosi
Laaja perushuollon kasite
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YHTEISKUNNAN HUOLTOVARMUUDEN

KEHITTAMISEN PAINOPISTEALUEET
(VNp 857/5.12.2013)

Kriittisen infrastruktuurin

turvaaminen Kriittisen tuotannon ja

" Energian tuotanto-, siirto- ja palveluiden turvaaminen
jakelujarjestelmat

= Tieto- ja viestintajarjestelmat,
-verkot ja -palvelut

= Finanssialan palvelut

= Liikenne ja logistiikka

= Vesihuolto

= Infrastruktuurin rakentaminen
ja kunnossapito

= Jatehuolto

= Elintarvikehuolto

= Terveydenhuolto ja peruspalvelut
= Teollisuus

= Sotilaallista maanpuolustusta
tukeva tuotanto ja palvelut

Organisaatioiden ja verkostojen toiminnan jatkuvuuden varmistaminen
Alueellinen ja paikallinen varautuminen
Yhteistyo kansainvalisten toimijoiden kanssa




HUOLTOVARMUUDEN
TRENDEJA

Suomi on verkottunut kansainvaliseen toimintaymparistoon.
Taloutta ja yhteiskuntaa ei voi irrottaa tasta verkosta.
Huoltovarmuuden toimintaymparistd on kansainvalinen.

Yhteiskunnan avaintoimintojen tietojarjestelma- ja
sahkoriippuvuus kasvaa nopeasti. Kyberturvallisuuden merkitys
kasvaa. Suuri osa kriittisista tuotteista ja palveluista tuotetaan
Suomen ulkopuolella.

Teknologiset, taloudelliset, poliittiset ja sosiaaliset riippuvuudet
yli rajojen lisaantyvat.
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HUOLTOVARMUUDEN
ORGANISOINTI JA KEINOT




Julkisen ja yksityisen
sektorin yhteistoiminta-
ja asiantuntijaverkosto

(n. 1.000 osallistujaa)

HUOLTOVARMUUSORGANISAATIO

Huoltovarmuusneuvosto

Huoltovarmuuskeskus
Hallitus

Teollisuus-
sektori

Elintarvike- Energia- Finanssialan

huoltosektori

Logistiikka- Terveyden- Tietoyhteis-

huoltosektori sektori huoltosektori kuntasektori sektori

AIkuItuotanto- VoirFatanus- IImaIIfquetus- Terveyden- Mediapooli Rahoitus- Kemian pooli
ooli pooli pooli ; ) ) )
P - Aluetoimikunnat huoltopooli ICT-pooli huoltopooli Teknologiapooli
Elintarvike- - Kaukoldmp3- Maakuljetus- Vesihuolto- ) Vakuutus- Metsépooli
teollisuuspooli Jaosto pooli pooli Aluepooli :

- Kotimaisten - ALVAR- alan pooli Muovi- ja
Kauppa-ja polttoaineiden Vesikuljetus- Jatealan toimikunnat kumipooli
Jakelupooli Jaosto pooli huoltovarmuus- MiL-pooli

o . toimikunta
KOVA- Oljypooli
toimikunta - Maakaasujaosto

Huoltovarmuuskriittiset yritykset (n. 1.500)
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HUOLTOVARMUUSKESKUKSEN ORGANISAATIO

Hallitus

Toimitusjohtaja

Hallinto-osasto Suunnitteluja analyysi
taloushallinto analyysitoiminta
henkil6sto kehitys ja palvelut
lakiasiat kansainvéliset asiat
viestinta huoltovarmuus ne uvosto

Perustuotanto-osasto Energiahuolto-osasto Infrastruktuuriosasto
elintarvikehuolto polttoainehuolto ICT
sosiaali- ja terveydenhuolto voimahuolto joukkoviestinta
vesihuolto varastointi logistiikka
perus- ja puolustusvalineteollisuus energia-alan sopimukset finanssiala
kuntakentta

Suomen Huoltovarmuusdata Oy
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Laki huoltovarmuuden

VARAQTUMINEN turvaamisesta 1390/1992
HAIRIOTILANTEISIIN vhp huoltovarmuuden
JA POIKKEUSOLOIHIN tavoitteista 2013

Materiaalinen varautuminen Jatkuvuudenhallinta

Yritysten ja niiden
Varmuusvarastot toimintaverkostojen
hairionsietokyky

Tuotantovaraukset

Resurssivaraukset Yhteistoiminta
elinkeinoelaman ja

Investoinnit viranomaisten valilla

Tekniset jarjestelmat Yhteistoimintajarjestojen
kanssa

HUOVI-portaali ja sen tyokalut




HUOLTOVARMUUDEN
RAHOITUSLAHTE ET Huoltovarmuusmaksun

tuotto 2013

44,5 milj. €

* Huoltovarmuusmaksut Huoltovarmuuskeskuksen

=  S3hko 0,013 c¢/kWh tase 2013

= Kivihiili (Iammon osalta) 1,18 €/t 1,9 mrd. €

= Maakaasu (Iammon osalta) 0,084 ¢c/MWh

=  Bensiini 0,68 ¢/l Liikevaihto

= Diesel-ja kevyt polttodljy 0,35 ¢/l 300-500 milj. €
=  Raskas polttodljy 0,28 c/kg

 Lainanotto (enintdan 200 milj. euroa)
* Tulorahoitus
* Omistukset
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~ STRATEGINEN OMISTUS
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VARMUUSVARASTOINTIJARJESTELMAT

Valtion
varmuus-
varastot

Velvoite-
varastot

Turva-
varastot

Paivitys syyskuu 2014

Peruste

Laki huoltovarmuuden

turvaamisesta
(L1390/1992)

Laki tuontipolttoaineiden
velvoitevarastoinnista
(L 1070/1994),
Laakkeiden velvoite-
varastointilaki (L 979/2008)

Turvavarastolaki
(L970/1982)

Tarkoitus

Vaeston toimeentulon ja
talouselaman toiminnan
turvaaminen ankaran
kriisitilanteen varalta

Maan huoltovarmuuden
turvaaminen tuontipoltto-
aineiden tai ladkkeiden
vakavan saantihairion
varalta

Vaeston toimeentulon ja
yritysten tuotanto-
toiminnan turvaaminen
valttamattomien raaka-
aineiden ja materiaalien
saantihairidissa

Tuotteet

Tuontipolttoaineet, viljat
sairaalatarvikkeet,
laakkeet, seosmetallit,
kemikaalit, kriittiset
tuontiraaka-aineet

Raakadljy, Oljytuotteet,
kivihiili, (maakaasu),
laakkeet, lddkeaineet

Kriittisia tuotteita ja
materiaaleja
(VNA552/2013)
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HUOLTOVARMUUDEN TOIMENPITEITA




YHTEISKUNNAN TOIMINTOIJEN
KESKINAISRIIPPUVUUDET JA UHAT

Rikollisuus, Kansalaiset, kuluttajat Vaarailiset
.. iset, kulu )
terrorismi J tartuntataudit

Kansainviéilisen Hallinto, elinkeinoelama
logistiikan hdiiriot ja : :
I kriisit / Elintarvikehuolto, terveydenhuolto,
joukkoviestinta

Sddin ddri-ilmiot,
Kuljetuslogistiikka, rahoitushuolto energiapula

Tietojdirjestelmd-

Tietojarjestelmat, tietoliikenne

Energiahuolto, energiaverkot
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ENERGIAN TUOTANTO-, SIIRTO- JA
JAKELUJARJESTELMAT

Perustana monipuoliset energialahteet ja
polttoaineet, riittava ja hajautettu
energiantuotanto seka toimintavarmat siirto-
ja jakelujarjestelmat.

Maan energiaomavaraisuutta, etenkin

sahkontuotantokapasiteettia, kasvatetaan.
Huomioitava kaikki energialahteet (myos
uusiutuvat) ja tuotantomuodot.
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ENERGIAHUOLLON TURVAAMISEN PERUSTEET

* Energia on strateginen tuote ja poliittisen vallankayton
valine

* Avointen energiamarkkinoiden toimivuus

* Hajautettu, useisiin energia- ja hankintalahteisiin perustuva
tehokas tuotantorakenne

* Kotimaisten polttoaineiden kaytto

* Kehittynyt infrastruktuuri ja logistiikka

* Tuontipolttoaineiden varmuusvarastointi (5 kk:n
huoltovarmuus)

* Huoltovarmuuskriittisten toimijoiden varautuminen ja
tekninen toimitusvarmuus

e Korvaavat vaihtoehdot erilaisissa saatavuus- ja
kayttotilanteissa

* Ohjaustoimet ja saannostely
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LIIKENNE JA LOGISTHKKA (vnp 857/5.12.2013)

Varautumisen painopisteet:
-merikuljetukset
-kriittiset elinkeinoelaman ja yhteiskunnan toimivuuden seka vaeston toimeentulon

edellyttamat kotimaan kuljetukset
-sotilaallisen maanpuolustuksen tukeminen.

Infrastruktuurit:
tarkeimmat kuljetusvaylat, satamat, lentoasemat, tavara-ja
henkildliikenteen asemat, terminaalitja varastot seka tieto-
ja turvallisuusjarjestelmat

B ep

Tavarakuljetukset:
energia-, kemikaali-ja elintarvikekuljetukset.

Henkilokuljetukset:
tyossakayntiliikkenne

v
yritysten ja kaluston riittava kotimaisuusja osaaminen HUOLTOVARMUUSKESKUS o.“
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LOGISTIIKAN TURVAAMISEN KEINOJA

Kuljetusyritysten toimintavarmuuden tukeminen
(jatkuvuudenhallinnan edistaminen, varaosien
turvaaminen, VAP-menettely)

Maakuljetusten sopimusmenettelyjen edistaminen
Merenkulkuelinkeinon vahvistaminen (kilpailukyky,
osaaminen, kaluston hallinta, keskeisimpien omistus)
Vaylastojen, satamien ja lentokenttien varautumisen
edistaminen

Yhteistoiminta puolustusvoimien kanssa kuljetusten
turvaamiseksi ja koordinoimiseksi
Logistiikkakeskusten toiminnan turvaaminen
Kuljetettavien materiaalien puskurointi
Kokonaisjarjestelman “puuttuvien lenkkien”

tunnistaminen ja turvaaminen
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TIETO- JA VIESTINTAJARJESTELMAT (VNP 2013)

Yhteiskunnan elintarkeiden toimintojen kannalta keskeiset yritykset ja
organisaatiot ottavat jatkuvuudenhallinnassaan huomioon niihin

kohdistuvat kyberuhat ja pitavat ylla tarvittavaa suojautumiskykya.

Huoltovarmuudelle kriittisissa tieto- ja viestintajarjestelmissa
yksittaisen kohteen lamautuminen tai vaurio ei saa lamauttaa
koko jarjestelmaa.

Huoltovarmuudelle kriittisimmat jarjestelmat ja tietovarannot
on varmistettava myos tilanteissa, joissa kansainvaliset
tietoliikenneyhteydet eivat ole kaytossa tai niiden toiminnassa
on vakavia hairioita.

Huoltovarmuudelle kriittiset tietovarannot on kahdennettava

Suomeen. Kriittisia tietoja ja toimintoja voidaanssiirtaa
Euroopanunioninalueelle edellyttaen, etta niiden

lainmukaisuus, turvallisuusja saatavuuson varmistettu. HUOLTOVARMUUSKESKUS

T -

t A 35‘\

FORSORJNINGSBEREDSKAPSCENTRALEN po8 N

NATIONAL EMERGENCY SUPPLY AGENCY \.'%’4
-

»



FINANSSIALAN PALVELUT (VNP 2013)

» «

[

Kotitalouksien, yritysten ja julkisen sektorin rahoituksen, [ .
yrity Ja) -_—

maksujen valityksen ja arvopaperikaupan jarjestaminen j pEEiEaR
4 |

s =\F
turvataan tehokkaasti SEREERT W

Kriittisten toimintojen yllapitamisessa tarvittavien jarjestelmien toimivuus
seka riittavan ajantasaisten tietojen kaytettavyys varmistetaan myos
tilanteissa, joissa jarjestelmat sijaitsevat kansallisten rajojen ulkopuolella.

Huolehditaan varajarjestelyista, joilla turvataan pankkien valinen
maksuliikenne, arvopaperien selvitys-, toimitus- ja sailytystoiminta seka
elakkeiden ja muiden toistuvaissuoritusten maksatukset.

Korttimaksamisen infrastruktuurin ja korttivarmennusten toimivuus

Suomessa on varmistettava. P
HUOLTOVARMUUSKESKUS £ g%\
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ELINTARVIKEHUOLLON TURVAAMISEN
LAHTOKOHDAT

e Alkutuotannon monipuolisuusja laajuus, seka kotimaassa
toimiva elintarviketeollisuus

 Leipaviljan varmuusvarastointi (6kk)
e Alkutuotannonja elintarviketeollisuuden

* tuotantopanokset(siemenet, rehuvalkuainen...) _ :

 kriittiset peruskemikaalit (suola, ammoniakki, etanaoli...)

Y

 valitut pakkaustarvikkeet, varmuusvarastointi

* Suomi ei varmuusvarastoi valmiita elintarvikkeita

e 100:n peruselintarvikkeen lista, paivittaisessa tuotannossa,
turvaa 2700-2800 kcal/pv/hlo

* Tehokas logistiikka, paivittaistavarahuolto

* Vahvakansallinen pohjaja toimijoiden sitoutuminen,
kuntataso

Ngl N
3.‘\

* Valmiusohjaustoimenpiteisiin HUOLTOVARMULSKESKUS
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TERVEYDENHUOLLON TURVAAMISEN
LAHTOKOHDAT

» Terveydenhuollon vakavien hairidtilojen ja
poikkeusolojen toiminnan turvaaminen
* Laakkeiden ja laakinnallisten tarvikkeiden valmius-ja
varmuusvarastointi
* HVK, kaupalliset toimijat, sairaanhoitopiirit,
apteekit
* Vesi- ja jatehuollon turvaaminen
* Kriittiset vesikemikaalit kotimaisia
* Vahva kansallinen pohja ja toimijoiden sitoutuminen,
kuntataso
* Valmius ohjaustoimenpiteisiin

70
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TERVEYDENHUOLLON TARVIKKEIDEN JA
LAAKKEIDEN TURVAAMINEN

Tarvikkeet
Ladkkeet
Esimerkkeja
kriittisista tuotteista Sairaaloiden
varastot
noin 1 kk
Sairaaloiden
Verensiirtolaitteet Leikkauskdsineet perusladkkeet
Nesteensiirtolaitteet Intubaatioputket 3-6 kk +
Kanyylit Katetrit Infuusionesteet
Injektioruisku Haavaompeleet 2 vko

Leikkausveitsi Infuusioliuokset
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TEOLLISUUS

Valtio edistaa eri politiikkalohkoilla ja kaikkien ministerididen toimin
huoltovarmuudelle kriittisen teollisuuden tutkimuksen, suunnittelun ja
tuotekehityksen sailymista Suomessa.

* Keskeisia alueita mm.

* Kemia, metsa, teknologia, elektroniikka, muovi-
kumi seka puolustus-ja rakennusteollisuus

* Huoltovarmuusorganisaatio varmistaa
teollisuuden kriittisten materiaalien ja °

varaosien saatavuutta. i

 Kriittisten komponenttien, materiaalienja
kemikaalien varmuusvarastointia

* Yritys- ja toimipaikkakohtaista varautumista
tuetaan, jatkuvuudenhallinta.
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SOTILAALLISTA
MAANPUOLUSTUSTA TUKEVA
TUOTANTO JA PALVELUT

Varmistetaan, etta maassa sailyy tarvittava riittava osaaminen,

teknologia ja tuotanto seka integraatio-, huolto-, yllapito- ja
kriisiajan vauriokorjauskyky.

* Puolustusvoimatkehittaa sotilaallisen huoltovarmuuden kannalta

kriittiseen tietoturvallisuuteen ja salaukseen liittyvaa osaamista ja

teknologiaa.
* Valtioyllapitaa ja tukee keskeisiin kansallisiin turvallisuusetuihin

liittyvaa kriittista puolustusteollisuutta.
* Yllapidetaan tarkeimpiensodan ajan kulutusmateriaalien, kuten

tykistoruutien ja ampumatarvikkeiden tuotantokapasiteettia seka

valttamattomia maanpuolustusta tukevia varmuusvarastoja.

veTs
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RAKENTAMINEN JA KUNNOSSAPITO

Varmistetaan rakennuskapasiteetin nopea saatavuus

liikenneinfrastruktuurin, kunnallisen infrastruktuurin seka
energia- ja televerkkojen vakavissa hairiotilanteissa.

* Aie- ja valmiussopimusjarjestelma viranomaisten
tarvitseman kuljetus- ja tyokonekaluston nopean
saatavuuden varmistamiseksivakavissa
hairidtilanteissa.

* Tulvatorjunta, myrskyvahingot, onnettomuustilanteet...

* Rakentamisessa ja rakennustuoteteollisuudessa
varaudutaan tukemaan puolustusvoimia valmiutta
kohotettaessa ja poikkeusoloissa. o
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ALUEELLINEN JA PAIKALLINEN VARAUTUMINEN

Yllapidetaan ja kehitetdaan alueellista ja paikallista
vhteistyota huoltovarmuuden turvaamiseksi eri
viranomaisten (AVI/ELY, kunnat), yritysten ja
jarjestojenvalilla. Lisataan ja kehitetaan alueellista
varautumista tukevaa harjoitustoimintaa.

Kehitetdaan sahko-, polttoaine-, talousvesi-ja
elintarvikejakelun seka tieto- ja viestintaverkkojen
alueellisia varmistusjarjestelyja.

Parannetaan kansalaisten valmiuksia toimia hairio-ja
poikkeusoloissa. Tuetaan ja ohjeistetaan viestinnan
avullavaestoa vakavissa hairidissa ja poikkeusoloissa.
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HUOVI-PORTAALIN PALVELUT (esiverxxesii

Tiedonvalitys, viestintd ja yhteistoiminta-alueet
« Yhteydenpitovaline poolien, huoltovarmuuskriittisten toimijoiden ja HVK:n valilla
« Tilattavissa SMS- ja sahkoposti-ilmoitukset uudesta sisallosta

Varautumiseenliittyvat ohjeet

« Julkaisut, tutkimukset, suositukset, jatkuvuussuunnittelun & e
ja valmiussuunnittelun koulutustilaisuudet ja tukimateriaalit h U @ v !

L N N

Jatkuvuudenhallinnan arvioinnin tyokalu (kypsyysanalyysi-sovellus)
 Yritysten jatkuvuudenhallinnan nykytila ja tavoitetila
- Toimialakohtaiset (poolit) huoltovarmuuden tilannekuvat ja benchmark

VARMA-tyokalu
- Toimijaverkostojen hairididenhallinnan suunnittelu ja toteutus

Yritys- ja toimipaikkatietojen seka henkil6tietojen hallinta
« Huoltovarmuustoimijoidenyhteystietojen hallinta

Todennetusti turvallinenymparisto

. N -a
Auditoitu saannollisesti (TL-1V, osittain TL-111) HUOLTOVARMUUSKESKUS ,4.:.“'
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KIITOS!

Yhteystiedot

Huoltovarmuuskeskus
Pohjoinen Makasiinikatu 7 A
FI-00130 Helsinki, Finland

Puh. 02950 51000 VARMUUDEN
Fax 09 260 9584 VUOKSI

www.huoltovarmuus.fi

www.nesa.fi
www.varmuudenvuoksi.fi
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